INSA DE TOULOUSE
REGLES D'UTILISATION DE L 'INFORMATIQUE

Le présent document définit les régles d'usagestmposent a tout utilisateur des matériels,
systemes, logiciels et réseaux informatiques (désigi-aprés par ressources ou moyens informajiques
de l'Institut National des Sciences Appliquées dmilduse (INSAT). Est déclaré utilisateur toute
personne qui fait usage des ressources informatide&INSAT.

Il est avant tout un code de bonne conduite, dfirstaurer un usage correct et loyal des moyens
informatiques, dans le respect des lois et d'autrui

1/ Engagements de I'INSA de Toulouse :

Le Centre de Ressources Informatiques (CRI) 8SAT, dans la mesure de ses possibilités et
des contraintes qui lui sont imposées :

- met a disposition des utilisateurs les matéaeles logiciels les plus adaptés a leurs besoins ;
- fournit un acces au réseau de I'INSAT et évelgont un compte et une adresse électronique ;
- maintient et sécurise au mieux le parc informagtide réseau et les données ;

- assure la continuité du service offert.

2/ Devoirs des utilisateurs :

Bonne utilisation des ressources informatiques :

Chaque utilisateur est éventuellement titulaire cmmptes (acces, mél...) personnels et
confidentiels. L'utilisation des ressources et mmgyénformatiques est réservée aux travaux liés a
I'enseignement, a la recherche et au fonctionnerdent'établissement. Toutefois, une utilisation
culturelle est tolérée, dans des limites raisoresmhpermettant d'éviter toute consommation abubse
ressources.

L'utilisateur des moyens informatiques doit sefeoner aux consignes du CRI (par exemple :
mise a jour de l'antivirus et du systeme) et signadut incident. Il est également tenu de respdete
matériel de I'INSAT et de ne pas modifier sa camfigion (systémes et logiciels) sauf accord préalab
du CRI.

Respect de la sécurité :

Tout signataire du présent document s'engagepasiehercher a violer les mécanismes généraux
de sécurité ni la confidentialité des données eegas nuire aux autres utilisateurs. Le réseau, le
systemes et les données ne doivent pas étre mérigpar des actes malveillants ou irréfléchis.

L'utilisateur devra également participer a la sé&@n utilisant son esprit critique : choix dimot
de passe relativement complexe a ne jamais divylguenipulation des piéces jointes aux courriels...
Respect de la charte Renater :

Le réseau de I'INSAT étant raccordé a Internetl@iaéseau national Renater, les utilisateurs
doivent également se conformer a la charte Renater

http://www.renater.fr/Services/Procedures/Deonti@otjlisation.htm




Respect de la Iégislation en vigueur :

L'utilisateur s’engage a respecter le cadre latijislet réglementaire applicable en droit,
notamment droit de la personne, droits d'autepragiriété intellectuelle.

3/ Données des utilisateurs :

Les utilisateurs sont responsables de leurs denr@elles-ci sont de nature professionnelle et
peuvent étre transmises au responsable hiérarcBigusimple demande pour assurer la continuité du
service. Seules les données explicitement désigo@esne personnelles (présentes dans un dossier
dénommeé « privé ») ne seront pas divulguées.

En cas de violation de ces regles ou mesures dioegafin de préserver les systemes et les
données, le CRI peut étre amené a examiner le momte I'ensemble des fichiers de I'utilisateur. Les
administrateurs doivent toujours respecter la clamfiialité des informations dont ils auraient pengire,
volontairement ou non, connaissance.

4/ Fichiers de journalisation (fichiers de suiadallvité) :

Pour des nécessités de maintenance, de gestionigee et de sécurité, les données de connexion,
permettant d'identifier le poste ou l'utilisatesmnt conservées ainsi que I'historique de l'aétipgndant
le délai recommandé par la Commission NationalBlfermatique et des Libertés. Cela peut concerner
les volumes échangés, l'identification des sitels wansultés, la circulation des courriels, sansefois
retranscrire les contenus.

5/ Sanctions pour non-respect des devoirs dadatdur :

Les utilisateurs concernés pourront se voir diter provisoirement par le CRI l'accés aux
ressources informatiques aprés débat contradiaaien cas de force majeure. lls pourront faireehge
cette décision aupres du Directeur de I'INSAT.

Les sanctions relevant de la procédure discipknaans les établissements d'enseignement
supérieur sont applicables.

Les sanctions civiles et pénales telles que pgepaeles lois en vigueur sont applicables.

DECLARATION

Je, soussigné(e)

en qualité de : o personnel INSAT o etudiant INSAT
o autre (a préciser) :

déclare avoir pris connaissance de l'intégralitéedldocument et m'engage a en respecter les obligat

Lu et approuve Signature :
Toulouse, le



