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Description

Le contenu de cet enseignement est organisé autour
des thématiques suivantes :

- Cryptographie appliquée a I'loT

- Sécurité matérielle

- Sécurité logicielle

- Sécurité des protocoles

- Analyse statique et dynamique

Objectifs

Cet enseignement a pour objectif de fournir aux
étudiants une compréhension approfondie des enjeux
de la sécurité dans le domaine de I'Internet des Objets
(loT). Ala fin de cette formation, les participants seront
capables de :

- |dentifier les menaces et vulnérabilités propres aux
systémes loT.

- Mettre en ceuvre des techniques de cryptographie
adaptées aux contraintes des dispositifs loT.

- Comprendre et analyser les aspects de sécurité
matérielle, logicielle et des protocoles.

- Détecter et corriger les failles dans les logiciels et
infrastructures loT.

- Effectuer des audits de sécurité en utilisant des outils
d’analyse statique et dynamique.

1/1 Informations non contractuelles

Pré-requis nécéssaires

- Bases en programmation (C, Python).

- Connaissances  fondamentales en  systémes
embarqgués.

- Notions générales de réseaux et protocoles de
communication.

- Introduction & la sécurité.

Evaluation

L’évaluation des acquis d’apprentissage est réalisée en
continu tout le long du semestre. En fonction des
enseignements, elle peut prendre différentes formes :
examen écrit, oral, compte-rendu, rapport  écrit,
évaluation par les pairs...
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